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Soc– Analyst
تحلیل گر مرکز عملیات

(SOC)امنیتعملیاتمرکزساختار

SOC یاامنیتعملیاتمرکزعنوان ( Security Operations Center ) سازمانیکدرواحدیکبه
زهحوزیرساختهایبهمربوطامنیتیوییحادثهرخدادهایتمامیمتمرکز،صورتبهکهگرددمیاطلاق

ونظارتبلادرنگوروزیشبانهیکپارچه،وجامعصورتبهراسازماندرارتباطاتواطلاعاتفناوری
هتجرامناسبیاقداماتنماید،ایجادریسکسازمانبرایکهرخدادگونههربروزصورتدرونمودهمدیریت
.دهدمیصورتآنرفعواثراتکاهش

.باشدمیسایبریفضایحوادثبامقابلهوجلوگیریجهتمناسبراهکاری ،SOCمرکزایجادحقیقتدر
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SOCسطوح 

Tier1: به شناسایی و رخدادها را / بصورت مداوم درهمان لحظه در شبکه یا سازمان حملات سایبریTier2می دهد.

Tier2 :را تحلیل و بررسی می کند1تشخیص کارشناس.

Tier3 : همان مدیرSOC است که صرفا متخصص نیست و وظیفه ی آن مدیریت فرایندهای تهدیدات و نحوه ی چیدمان
SOCشیفت کارشناسان 

هیچ کاری با تحلیل و هک ندارد ، وظیفه ی آن طراحی و پیاده سازی بستر لازم جهت : مدیر تکنیکالSOC

 توانایی هایSOC:

1-در لحظه ای که سیستم فعالیت مخرب داشت بایستی ببیند و متوجه شود.

2-  (چه حمله ای در حال حاضر بیشتر در جهان اتفاق می افتد) بروز بودن در زمینه انواع حملات در جهان

3-پاسخگویی و تحلیل حوادث

4-اسکن سیستم های موجود جهت ارزیابی باگ

5-تحلیل بدافزار و جرم شناسایی شده

6- پرسنل ( امنیتی)آگاهی سازی، مشاوره و آموزش
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SOCفرایند 

شروع با جمع آوری لاگ ها-1

بررسی و نشانه های حملات جدید در جهان-2

.با استفاده از دیتاهایی که داریم مدل های امنیتی جدید ساخته شود و دنبال تهدیدات سایبری باشد-3

.تاثیری که مدل امنیتی روی سازمان می گذارد را تشخیص و به حداقل برسانیم-4

.فعالیت کند( ساعته24)بصورت مستمر-5

.وقایع شناسایی شده را گزارش و مستندسازی کند–6

SOCچالش های 

کمبود نیروی ماهر-1

.ابزار خوبی در دسترس هست ولی بصورت تخصصی نمی توانند استفاده کنند-2

..معمولا دانش خوبی در این بخش ندارند-3

SOCکمبود نیروی -4
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Windows Log

 جهت بررسی در هر سیستم در قسمتEvent Viewer… Windows Logقابل مشاهده می باشد.

4625: Logon Field
4624: Logon Success
Logon Type:2  کیبورد

از طریق شبکه3
4 Batch file
سرویس ویندوز5
6 unlouk

4778: remote desktop reconnected
4779:remote desktop disconnected

4647:user logoff
4634:user login

1100;system shutdown
4720:user created

1101/104:clear event
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SIEM

Security Information Event Management

مجموعه ابزاری است که قابلیت مدیریت رخدادها و تحلیل و بررسی لحظه ای رویداد و رخداد را به ما می دهد.
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What is splunk?

Splunk ابزاری قوی ازSEIM می باشد که جهت تحلیلBig Dataها استفاده می شود.

 ابزار اول دنیا می باشد و گزارش گیری راحت و کامل را دارا می باشد4همیشه بروز بوده و جز.

 

7



Spulank Enterpriseساختار کار 
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Splunkنحوه کار با 

1- روی سیستمی که می خواهیمLog هایش را داشته باشیم ابزاری مانندLog Forwoder  یاSysmon نصب
.می کنیم

2-و  راه اندازی می کنیم( حجم بر حسب نیاز سازمان) یک سرور جدا با حجم دلخواهSplunk را روی آن نصب
(Indexer).های سیستم ها روی آن ارسال و ذخیره شوندLogکنیم که  می

3- با استفاده ازSplunk به تجزیه و تحلیلLogهای ارسالی می پردازیم.
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Splunkنمونه از فایل 

10



گزارش گیری و داشبوردسازی
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بودیدممنون از اینکه همراه ما 
.با ما در میان بگذاریدنظرات خود را لطفاً

04431931256

aabdollahzadeh@mapc.ir
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